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Descripcion del Bien o Servicio

El servicio consiste en brindar una solucién completa de comunicacién digital segura que incluye servicios de correo electrénico, herramientas ofimaticas colaborativas; servicios de interaccién en
tiempo real: chat de texto, voz, video, prestadas a través de Internet, con gran capacidad de almacenamiento y edicidn de archivos ofimaticos compartidos; la solucién debera cubrir las
necesidades principales de permitir realizar audiencias virtuales, poder permitir realizar busquedas inteligentes de resoluciones judiciales, permitir realizar levantamiento peritaje, permitir obtener
informacidn del estado y seguimiento de juicios con asistencia virtual y permitir la seguridad de la informacién ante hackeos; sin requerir inversiones adicionales de Inapa en licencias para las
aplicaciones o cualquier otro software o hardware relacionade con el servicio a prestarse y necesidades principales a cubrir.

Todos estos servicios deberan estar garantizados a través de un soporte técnico y ser escalable caon el fabricante de la solucién.

Adicionalmente deberan proveerse servicios de migracion, de ser necesario, desde las plataformas de correo electrdnico actuales hacia la solucién contratada; gestidn del cambio y capacitacién a
los usuarios a fin de garantizar el éxito de la solucién y su rapida adopcidn por los usuarios.

El servicio se iniciara al dia siguients de la firma del acta de inicio del servicio previa perfeccidn del contrato.Tiempo de duracion del servicio sera de 36 meses, tiempo de entrega 3 meses

Especificaciones Técnicas

300 Licencias (Businnes Starter) que deberan contar, desde su creacidn con un espacio de almacenamiento de 30GB en la nube par usuario, este espacio podra
ser compartido con el servicio de cormreo electrdnico y archivas en la nube.

250 Licencias (Starter) que deberan contar, desde su creacion con un espacio de almacenamiento de 1TB en la nube por usuario, este espacio podra ser compartido
con el servicio de correo electrénico y archivos en la nube.

50 Licencias- Enterprise Plus (Unlimited) que deberdn contar, desde su creacion con un espacio de almacenamiento de ilimitado en la nube por usuario, este
espacio podra ser compartido con el servicio de correa electronica y archivos en la nube.

750 Licencias Enterprise Standard (Unlimited) que deberén contar, desde su creacién con un espacio de almacenamiento de ilimitada en la nube por usuario, este
espacio podra ser compartido con el servicio de carreo electronico y archivos en la nube.

500 Licencias Frontline que deberdn contar, desde su creacion con un espacio de almacenamiento de 2GB en la nube par usuario, este espacio padra ser
compartido con el servicio de correo electrdnico y archivos en la nube,

Disponer da herramientas de comunicacién integradas a la plataforma de mensajeria electrénica, tales como: videoconferencias, calendario, mensajeria instantdnea
(chat, voz, video), grupos (listas de distribucién).

La solucion debera permitir controlar el acceso a aplicacio\nes poco seguras que no utilicen estandares de seguridad modernos, como OAuth. En caso de riesgos
debera poder bloguear el inicio de sesidn en aplicaciones y dispositivos para mejorar la sequridad de los datos.

La solucion deberd permitir auditar cuentas que permiten aplicaciones poco sequras para tomar medidas administrativas.

La solucion de correo electrénico debe ser carporativa , que permita las funciones habituales de envia, recepcion, envio con capia, copia oculta, formato, adjuntar
documentos, compartir archivos y que permita especificar las direcciones IP desde las cuales los usuarios pueden recibir mensajes legitimos.

Capacidad de realizar busquedas dentra de la bandeja de correo electrdnico a partir de multiples criterios y directamente desde la interfaz web de correo electrénico.

La solucion debe permitir la delegacién de buzanes de correo electrénico; permitir que los usuarios deleguen el control de sus buzones a olros usuarios designados.

Capacidad de compartir archivos de al mencs 2 GB de tamaiio.




Debe tener la capacidad de definir mensajes de respuesta tipo "Fuera de la Oficina” o de vacaciones.

Capacidad de almacenar las canversaciones de manera instantanea y hacer bisquedas sabre las mismas directamente desde la interfaz de correo Web.

Capacidad de poder definir grupos de usuarios con acceso o sin este para el servicio de mensajeria instantanea (texto), Esta mensajeria debe poder ser restringida
solo a usuarios de la institucion.

Posibilidad de organizar visualmente los correos electrénicos en carpetas o etiquelas, pudiendo organizar un mismo carreo en varias categorias.

El usuario debe poder leer los correos y redactar nuevos mensajes directamente desde el navegador o cliente de correo instalado en el equipo, aun cuanda no cuente

can una conexién a intemet (modo sin conexién).

Contar con una aplicacién de correo electrénico para dispositives méviles basados en iOS y Android.

Permitir el acceso al correo electrénico, videoconferencias, contados, calendarios y documentos desde dispositivos i0S y Android que cuenten con accesa a internet.

La solucién debe permitir previsualizar documentos adjuntos, tales como: doc, docx, xls, .xlsx, .ppt, .pptx, .pdf, .ai, .psd; directamente desde el navegador, sin requerir
la Instalacién de algin software adicional,

El servicio de calendario debe permitir crear multiples calendarios, visualizar graficamente la agenda personal y las compartidas por otros usuarios y debe tener
funcionalidades avanzadas como la creacion de eventos. (citas, tareas, etc)

Se requiere poader definir recursos en los calendarios como equipos y salas de conferencia de manera que éstas se puedan reservar para las reuniones. 74

Debe permitir las caracteristicas por evento como: permitir la posibilidad de aceptar, cancelar o proponer nueva fecha y hora par cada uno de los invitados, pade
visualizar la lista de invitados, agregar nuevos invitados; y que permita autogenerarse en el mismo evento un enlace para mensajeria instantdnea (texto, voz y videa).

Deben existir contrales granulares de acceso por calendario que incluyan niveles de visibilidad: sin acceso, solo ocupado/disponible, detalles completos y editable por
otros.

Se requiere poder visualizar miltiples calendarios en simultaneo diferenciados.

La solucién debe incluir el servicio de videocanferencias, llamada de voz o chat para la conectividad de hasta 250 usuarios en simultdneo tanto en los equipos de
coémpulo o dispositivos moviles (i0S y Android) que cuenten con acceso a internet.

La solucién deberéa permitir realizar videoconferencias que incluya la grabacién de un evento de videoconferencia. Al finalizar una grabacion, debera guardarse
automdticamente en el almacenamienta en la nube de la cuenta que la organizd.

La solucién debera permitir agrupar a los participantes de una videoconferencia en una subsala en donde cada grupo pueda interactuar de farma independiente y
luego regresar a la videollamada principal con la finalidad de mejorar la experiencia de las videollamadas.

La solucidn deberd permitir realizar videoconferencias que incluyan la funcionalidad de registro de la asistencia de los participantes el cual podré ser enviado mediante
un correa electrénico.

Las herramientas colaborativas en nube deberan incluir una solucién ofimatica (procesador de texto, hojas de calculo, presentaciones, formularios, herramienta de
portales web con funcionalidad de intranet/extranet, diagramas gréficos y tareas) que estardn incluidos en el servicio contratado en una misma interfaz web
integradas. sin requerir la instalacion de ningun software adicional.

Permilir colaborar de manera nativa y en nube can los usuarios de la plataforma. De tal forma que eslos puedan compartir con cantactos, carpetas y archivos de
ofimatica (documentos de texto, hajas de célculo, presentacianes, diagramas de dibujo y portales web)

La solucién debe permitir |a creacion/edicién/eliminacion de portales web (internas o extemos, pablices o privades) para compartir informacidn y aumentar la
colaboracién de los usuarios. Sin necesidad de conocimientos de programacién o cédigo por parte de los usuarios.

Los portales web deben permilir que se disponga de un esquema de permisos par usuarias, que ofrezca un nivel de granularidad tal que se puedan definir permisos
por portal o por pagina.

La solucitn debera permitir la creacion de portales web a partir de plantillas y brindar la posibilidad a los usuarios de incluir contenido embebide como documentos de
texto, hojas de calculo, presentaciones, formularios, videos, imagenes y calendarios.

Permitir la colaboracidn con usuarios extemnos a la organizacién simplemente compartiende un enlace y accediendo al documento desde un navegador, sin requerir la
instalacion de ningun software adicional.

Permitir la conversidn de archivos estandares de ofimatica (procesador de texto, presentaciones, hojas de calculo y diagramas graficos) al formato pdf, directamente
desde el navegador, sin requerir la instalacién de ningun software adicional.

En el esquema de colaboracién, se debe poder identificar visualmente quién esta en el documento y que se estd editanda en tiempo real.

Se debe permitir hacer seguimiento de cuales son los cambios que realizan los usuarios que colabaran sabre el documentos, poder crear varias versiones nombradas
de un mismo documento, indicando visualmente que se edité/eliming, quién lo hizo, las fechas y horas del cambio.

La plataforma deberd permitir crear/editar/eliminar espacios compartidos en nube con interfaz web donde los equipos de trabajo pueden guardar sus archivos, acceder

y hacer busquedas en ellos facilmente desde cualquier lugar donde se encuentren con accesa a internet y can cualquier smartphone (i0OS y Andraid). Los archivos
deberan pertenecer al equipo de trabajo y no a un usuario concreto.

La solucitn debe incluir la posibilidad de utilizar una aplicacién de software adicional del mismo fabricante para sincronizar automaticamente documentos locales hacia
el almacenamiento en la nube y de regreso en Windows o Mac.

La solucién debe permitir gestionar politicas en un navegador estandar para toda la entidad con el fin de integrar y mejorar la seguridad en la navegacion del usuario.
Coma, por ejemplo: definir listas negras o blancas de URLs, permitir mostrar mensajes de advertencia antes de visitar un sitio peligroso o realizar alguna descarga,
definir una pagina principal, habilitar/deshabilitar la eliminacién de los datos del navegador (incluido su historial de navegacién y de descargas).

La solucion permite el cifrado en diferentes niveles comao para todas las transmisiones entre los usuarios y servicios, cifrado en transmisiones de mensajes, adjuntas,
transmisiones de videoconferencias; cifrado en reposo para los mensajes, adjuntos y archivos que se encuentren en nube.

La solucién deberd incluir un segundao nivel de autenticacién a la cuenta de acceso en forma de app instalable para smartphones con iOS y Android.

La solucidn debera incluir una herramienta que controle qué dispositivos méviles acceden (smartphones y tablets) y registrar los eventos sobre |a cuenta de correo
electrénico, asi como la capacidad de recibir notificaciones.

La solucién debe contar con un nivel de disponibilidad (SLA) de 89,9% calculado mensualmente para caidas programadas y no programadas.




La solucién deberd disponer de un portal exclusivo para la visualizacién de incidencias en tiempa real.

La solucién deberd permitir ejecutar actividades administrativas en los dispositivos maviles, tales coma: aprobacién, bloqueo y borrado remoto de la informacién del
usuario. Asi también debe incluir la informacién general de los dispositivos instalados, gestionar aplicaciones, para ello se podra hacer uso de funciones propias de la
plataforma afrecida. Esta funcionalidad deberd estar integrada a la solucién de la mensajeria.

Para las cuentas de tipo A, la solucién debera permitir cantrolar el acceso de los usuarios a los dispositivos maviles por politicas coma: intervala de direccianes IP,
origen geografico, lipo de dispositivo (computador o dispositivo mévil), sistema cperativo (Mac o Windows)

La solucidn no debera limitar la cantidad de dispositivas maéviles por usuario que se pueda administrar.

La solucidn deberd contar con capacidad de configurar reglas de contenido para el cuerpa del mensaje de comreo electrénico y de los archivos adjuntos. Es
indispensable que la solucién permita la generacidn de directivas de adjuntos, filtro de contenidos y filtro de expresiones regulares.

La salucion deberd contar con una funcién que permita al administrador activar o desactivar los servicios de la plataforma.
La comunicacion entre el usuario y |a plataforma debe realizarse a través de un entorna seguro (https).

La solucidn deberd permitir analizar los correos entrantes y salientes mediante reglas de contenidos para localizar datos sensibles, con la finalidad de activar acciones
automaticas como rechazar o modificar el mensaje o penerlos en cuarentena.

La solucidon deberé permitir gestionar reglas inteligentes para permitir o no compartir documentos que puedan contener informacion sensible y tomar una accidn
automaticamente como alertar, bloquear y auditar. Los tipos de archivos minimos requeridos para analizar en contenido san : dog, .docx, .html, .odp, .ods, .odt, .pdf, .
ppt. .rtf, xls, xlsx y .xml

El servicio debe contar con antispam y antivirus altamente disponible y que alerte sebre mensajes sospechesos de phishing. ?

Permitir el acceso a los usuarios de la entidad para que puedan integrar al sistema de mensajeria mediante la conexién por protocolos estandar POP, IMAP, SMT)’,/
SSL/TLS ylo API.

La solucién deberd permitir realizar busquedas con lenguaje natural desde una sola interfaz web hacia toda la plataforma de comunicacion y colaboracion para
encontrar cualquier tipo de informacién relacionada con el objeto o sujeto de busqueda. Esta aplicacion también debera estar disponible para Android y iOS.

Para las cuentas de tipo A, la solucién deberd incluir una herramienta que permita conservar, retener, buscar y exportar datos para responder a las necesidades de
archivado y descubrimiento electrénico de la entidad en las herramientas de correo, chat, grupos y archivos que estén respaldados en la unidad de la nube. Este
respaldo debera contener toda la informacién almacenada en la cuenta desde el inicio de activacion de la herramienta y no debe poder ser modificada, ni siquiera por
el administrador.

Debera permitir escalar sin restricciones el nimero de usuarios, no habiendo limitacién de configuracién asociada al tamafio y sin mas requerimiento que la
adquisicién de los servicios correspondientes a los usuarios adicionales.

Para las cuentas de tipo A, la solucién debera permitir realizar auditoria a los usuarios en las acciones que realicen como: ver, crear, editar, eliminar, subir, descargar
y compartir un archivo que se encuentre en el espacio en nube del usuario.

La solucidn deberd permitir mostrar un dashboard en donde se pueda visualizar las entregas de los mensajes de correa electrénico que han enviado y recibido los
usuarios de la entidad, seguimiento de todos los correas, o bien buscar direccionas de correo electrénico o ID de mensajes especificas.

Para las cuentas de tipo A, la solucién debera tener la funcionalidad de automatizar un respaldo de los buzones de correo de los usuarios en un repasitorio extemo en
nube a la plataforma en donde se podra generar una copia masiva de los buzones de los usuarios en formate estandar (PST) en caso se requiera migrar hacia otra
plataforma.

El servicio debe ser transparente a la plataforma desde la que se accede, pudiendo ser accesible y plenamente funcional tanto si se accede desde computadores
personales son sistemas aperativos con soporte vigente de su propio fabricante en Windows, MacOS, o Linux; asi como respecto del navegador utilizado (Internet
Explorer, Chrome o Firefox), ofreciendo exactamente la misma version de la solucion en todos ellos, sin mas requerimiento que contar con un navegador de ultima
generacion instalado y actualizado a su dltima versién.

Debe permitir una firma personalizada por cada cuenta de correo. Permitiendo que se pueda gestianar el disefio de la forma centralizada para el despliegue
automatizado diariamente.

La solucidn debera contar con la funcionalidad de gestion de cursos virtuales y dictado de cursos por remoto para realizar entrenamientas, debera permitir subir
materiales, contar con la funcionalidad de crear asignaciones, realizar pruebas calificadas y conocer el avance de los participantes del cursa, Deberd estar integrado a
la plataforma ofertada en donde el usuario podra acceder a sus cursos de entrenamiento de acuerdo con su perfil de profesor o alumno.

El praveedor deberd brindar un portal web interno integrado a la plataforma con el disefio y logo de la entidad para el refuerzo de aprendizaje en donde los usuarios
podrén acceder a tutariales y videotutoriales de las funcionalidades basicas y avanzadas de la plataforma.

La solucidn deberd incluir la funcionalidad de chalbats internos con respuestas automatizables de acuerdo con los requerimientos de la entidad. Las preguntas y
respuestas del Chatbot deben ser configurables sin necesidad de conocimientos de programacion.

Toedos los usuarios de la solucién deberan contar con exactamente la misma versién sin mas diferencia que la posibilidad de que los administradores de la
Subgerencia de Produccién y Administracién de Plataformas activen distintas funcionalidades para usuarios de acuerdo a sus perfiles.

Para todos los usuarios deberé incluir por defecta: Malware a través del escaneo de archivas adjuntos, antes de que se entregue al usuario final;
Para todos los usuarios deberd incluir por defecto: Proteccién de hipervinculos (correo electrénico y chat), para garantizar gue ningln usuario caerd en un phishing;

Para todos los usuarios deberd incluir por defecto: Anti-phishing, Anti-spam con Machine Learning, para prevenir ataques de pirateria desconocidos;
Para todos los usuarios deberd incluir por defecto: Anti-phishing, Anti-spam con Machine Learning, para prevenir atagues de pirateria desconocidos;
La solucion debe permitir la entreqa doble de correos hacia otro servidar, sea este servidor local o en linea.

La solucion debe permitir la entrega de carreos hacia otra servidor de manera segmentada o por grupas de usuarios.

Los peritos deben contar con las experiencias y certificaciones que validen la correcta implementacion de la solucion ofertada.

Los peritos deben tener experiencias migranda correos y archivos a traves de diferentes herramientas como Google Warkspace Migrate.

Se debe contar con las certificaciones: Professional Google Workspace Administrador, Professional Cloud Architect, Associate Cloud Engineer.

Se debe contar con la credencial: Goegle Warkspace Deployment Services Credential.

Oferentes can experiencia desarrollando pruebas de conceptos, implementaciopesy migraciones de google workspace en el sector gobiemo.
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